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A implantacdo de uma Politica de Utilizacdo da Rede objetiva assegurar aos
usuarios da Rede SEE-GO a qualidade na prestacdo de servicos de alta
qualidade e ao mesmo tempo zelar para manter um comportamento ético e
profissional na utilizacdo dos recursos da rede. Assim, para assegurar os altos
padrbes de qualidade na prestacdo desses servicos, faz-se necessaria a
especificacao de uma Politica de Utilizacao da Rede.

Uma boa Politica de Utilizacdo da Rede descreve as normas corretas de
utiizacdo e atividades no ambiente de trabalho, referentes a area de
Tecnologia da Informacéao — Tl e conscientiza os usuarios que a boa utilizacao
dos recursos contribui para 0 bem comum da organizagao.

Define-se como servicos e recursos: 0s equipamentos utilizados, a rede logica,
os aplicativos de disseminacdo de informacdes, e-mails do dominio
seduc.go.gov.br link de Internet e afins.

As normas descritas ndo constituem uma relacdo exaustiva e podem ser
atualizadas dinamicamente quando se fizer necessario. Porém, qualquer nova
modificacdo adicionada as normas atuais, os usuarios serdao informados em
tempo habil para remodelacao (se necessario) do ambiente.

Tais normas sao fornecidas a titulo de orientacdo ao funcionario. Em caso de
duvida sobre o que é considerado, de alguma forma, violacdo, o usuario devera
enviar previamente um e-mail para rede@seduc.go.gov.br visando
esclarecimentos e segurancga.

Caso seja detectada a utilizacdo em desconformidade com a Politica de
Utilizacao da Rede ou de forma prejudicial a Rede, a Geréncia de Tecnologia
iniciara o processo formal de documentacdo que podera culminar com o
blogueio do acesso ou o cancelamento do usuéario.

Nos casos de adverténcia formal ao funcionario, sera encaminhada a
documentagdo com 0s acessos e procedimentos indevidos ao Departamento
de Recursos Humanos para as providéncias normais que 0 caso requer.

A Geréncia de Tecnologia da Informacado (GETEC) é o departamento que,

gerencia e executa o suporte técnico, realiza a implementacao da rede l6gica e
manutencao dos equipamentos de informatica pertencentes a esta Secretaria.

Dividimos os 5 (cinco) tépicos em para melhor explica-los:

l. Utilizacao da Rede

Il. Utilizacao de E-Mail

lll. Utilizacao de acesso a Internet
IV. Utilizacao de impressoras

V. Maquinas locais (Softwares e Hardwares)



Abaixo descreveremos as normas mencionadas e alertamos que a GETEC
mantera controle de acessos a rede garantindo que a Politica de Utilizacao da
Rede seja respeitada, resguardando assim a seguranga do ambiente da SEE.

I. Utilizacao da Rede

Esse topico define as normas de utilizagdo da rede que engloba desde o login
(entrada no micro), manutencdo de arquivos no servidor, tentativas nao
autorizadas de acesso, alteracdo de configuracées e permissdes locais nos
computadores.

a) Serao monitoradas as tentativas de acesso nao autorizado, tais como:
- fraudar autenticacdo de usuario ou seguranca de qualquer servidor, rede
ou conta (também conhecido como "cracking");
- acesso aos dados nao disponiveis para o usuario;
- conectar-se a servidor ou conta cujo acesso nao seja expressamente
autorizado ao usuario;
- colocar a prova a segurancga de outras redes;

b) A mensagem '"negativa de acesso" resulta em tentativa de
interferéncia/acesso nos servicos de outro usuario, servidor ou rede e, sao
considerados  “ataques” provocando congestionamento em  redes,
sobrecarregando o servidor;

c) A utilizacdo de qualquer tipo de programa ou comando designado a interferir
com sessao de usuarios, sdo considerados acessos ou tentativas indevidas;

d) Antes de ausentar-se do seu local de trabalho, o usuario devera fechar todos
0s programas em utilizagdo, evitando, desta maneira, 0 acesso por pessoas
ndo autorizadas. Deve-se efetuar o logout/logoff da rede ou bloqueio do
desktop através de senha;

e) Deve-se proceder periodicamente uma manutencao no diretorio pessoal,
evitando acumulo de arquivos inuteis;

f) Material de natureza pornografica e racista ndao pode ser exposto,
armazenado, distribuido, editado ou gravado através do uso dos recursos
computacionais da rede;

g) Nao é permitido criar e/ou remover arquivos fora da area do usuario e/ou
que venham a comprometer o desempenho e funcionamento dos sistemas;

h) As pastas de troca ou similar ndo deverdo ser utilizadas para
armazenamento de arquivos que contenham assuntos sigilosos ou de natureza
sensivel;

i) E obrigatério armazenar os arquivos inerentes ao departamento no servidor
de arquivos para garantir o backup dos mesmos;

j) Havera limpeza semanal dos arquivos armazenados na pasta de troca ou
similar, para que nao haja acumulo desnecessario de arquivos;

k) A instalacdo ou remocdo de softwares devem ser acompanhadas pela
GETEC através de solicitacao pelo Sistema Help-desk (Intranet);



[) A abertura de computadores para qualquer tipo de reparo caso seja
necessario, devera ocorrer no laboratério da Geréncia de Tecnologia pelo
técnico responsavel;

m) E proibido o uso de permissdes locais nos computadores (administrador
local no computador), pois através desta permissao o usuario teria acesso total
ao computador e poderia instalar programas nao licenciados, instalar virus e
programas espifes, alem executar outras inUmeras atividades que
comprometeriam a seguranca da rede logica.

n) Somente a GETEC podera alterar/configurar a Rede SEE-GO.

Il. Utilizacao de E-Mail
Esse tdpico define as normas e procedimentos de utilizacdo de e-mail em suas
etapas: envio, recebimento e gerenciamento das contas de e-mail.

a) A insisténcia em estabelecer comunicagdo com outros pode ser considerada
assédio ou perturbacdo, seja através de linguagem utilizada, freqiiéncia ou
tamanho das mensagens;

b) Se for manifestada pelo destinatario o desejo de nao receber email de
determinado remetente o0 mesmo deve se abster de executar tal procedimento;

c) Evite o envio de grande quantidade de mensagens de e-mail ("junk mail" ou
"spam") que, de acordo com a capacidade técnica da Rede, seja prejudicial ou
gere reclamacdes de outros usuarios. Isso inclui qualquer tipo de mala direta,
como, por exemplo, publicidade, comercial ou ndo, anuncios e informativos, ou
propaganda politica;

d) E proibido reenviar ou de qualquer forma propagar mensagens em cadeia ou
"pirdmides", independentemente da vontade do destinatario de receber tais
mensagens;

e) Evite o envio de e-mail mal-intencionado, tais como "mail bombing" ou
sobrecarregar um usuario, site ou servidor com e-mails muito extensos ou
inumeras partes de e-mail;

f) Caso a SEE-GO julgue necessario havera blogueios:

1. De e-mail com arquivos anexados que comprometa o uso de banda
ou comprometa 0 bom andamento dos trabalhos;

g) E proibido simular no remetente um endereco seguro que difere do usuario
objetivando que o destinatario abra a mensagem recebida;

h) E obrigatéria a manutencéo da caixa de e-mail, evitando actimulo de e-mails
e arquivos inuteis;

i) E obrigatério a utilizagdo do protocolo SMTP e POP3 para recebimento dos
e-mails provenientes do dominio seduc.go.gov.br.

i) A cota maxima de e-mails armazenados nao deve ultrapassar os 07 Mega
Bytes;



j) E obrigatério a utilizagdo de programas ou software homologados pelo
departamento técnico (GETEC), para ser o cliente de e-mail;

lll. Utilizacao de acesso a Internet
Esse topico visa definir as normas de utilizacdo da Internet que engloba desde
a navegacao a sites, downloads e uploads de arquivos.

a) Considera-se ma utilizagao utilizar os recursos da empresa para fazer o
download ou distribuigdo de software ou dados nao legalizados;

b) E proibido a divulgacdo de informacdes confidenciais da empresa em grupos
de discussao, listas ou bate-papo, ndo importando se a divulgacédo foi
deliberada ou inadvertida, sendo possivel sofrer as penalidades previstas nas
politicas e procedimentos internos e/ou na forma da lei;

c) Podera ser utilizada a Internet para atividades nao relacionadas com os
negécios durante o horario de almogo, ou fora do expediente, desde que dentro
das regras de uso definidas nesta politica;

d) Os funcionarios com acesso a Internet podem baixar somente programas
ligados diretamente as atividades da Secretaria de Estado da Educacédo e
devem providenciar o que for necessario para regularizar a licenga e o registro
desses programas;

e) Funcionarios com acesso a Internet ndo podem efetuar upload de qualquer
software licenciado a Secretaria de Estado da Educacdo ou de dados de
propriedade da Secretaria ou de seus clientes, sem expressa autorizacao do
gerente responsavel pelo software ou pelos dados;

f) Caso a Secretaria julgue necessario havera blogueios de acesso a:
1. arquivos ou dominios que comprometam o uso de banda ou
prejudiqgue o bom andamento dos trabalhos;

g) Havera geragdao de relatérios dos sites acessados por usuario e se
necessario a publicacao desse relatorio;

h) O software homologado pela GETEC para navegagdo na Internet é o
Internet Explorer, e caso se deseje utilizar outro software deve-se consultar a
GETEG;

i) Nao sédo permitidos softwares de comunicacao instantanea, tais como 1CQ,
Microsoft Messenger e afins, apenas em casos especificos e autorizados;

j) Nao é permitida a utilizacao de softwares de peer-to-peer (P2P), tais como
Kazaa, Morpheus e afins;

k) Nao é permitida a utilizagdo de servicos de streaming, tais como Radios On-
Line, Usina do Som e afins.

IV. Utilizacao de impressoras
Esse tdpico visa definir as normas de utilizagdo de impressoras disponiveis na
rede interna.
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a) Ao mandar imprimir verifigue na impressora se o que foi solicitado ja esta
impresso. Muitas impressdes "sem dono" acumulam-se nas impressoras;

b) Se a impressao nao estiver correta e o papel pode ser reaproveitado na sua
proxima tentativa, recoloque-o na bandeja de impresséo. Se o papel servir para
rascunho, leve para sua mesa. Se o papel ndo servir para mais nada, separe-o
para ser enviado para reciclagem.

c) Evite deixar impressdes erradas na mesa das impressoras, na mesa das
pessoas proximas a ela e tampouco sobre o gaveteiro;

d) Se a impressora emitir alguma folha em branco, recoloque-a na bandeja;

e) Se vocé notar que o papel de alguma das impressoras esta no final, faca a
gentileza de reabastecé-la. Isso evita que vocé e outras pessoas tenham seus
pedidos de impressao prejudicados e evita acumulo de trabalhos na fila de
impressao;

f) Utilize a impressora colorida somente para versao final de trabalhos e néo
para testes ou rascunhos.

V. Maquinas locais (Softwares e Hardwares)

Este item estabelece as normas e procedimentos para a instalacdo de
softwares, hardwares e manutencdo nos computadores da Secretaria de
Educacéo do Estado de Goias.

1 - Em conformidade com os softwares licenciados que esta secretaria
possui, a SEE homologa a instalacdo dos seguintes softwares:

Estacoes de Trabalho com Sistema Operacional Windows
95/98/NT/2000/XP/Vista:

Microsoft Office Professional; Microsoft Office 2003/2007 Professional

Microsoft Visual Studio; Microsoft Visio; Microsoft Project Professional;
Microsoft Digital Image; Microsoft Virtual PC; Microsoft Visual Fox Pro;
Microsoft Sqgl 2000 Client; TCP3270; Winzip; Acrobat Reader; ACDSee;
McAfee; LeechFtp; TextPad

Sao Excecoes:

SUEX - Suporte técnico da Getec: Nero; Clone CD; Clone DVD .

GABS - Assessoria de Imprensa: Coreldraw; PageMaker; FrontPage;
PhotoShop; ReadirisPro9.

SUPP - Gerencia de Rede Fisica: AutoCad; Eberic; Autoqihitros.

SUED - Departamento de Criagao Gréfica: Corel; PageMaker; PhotoShop

Fica expressamente proibida a instalagdo de qualquer outro programa que néo
esteja contido na lista especificada acima.

Havendo necessidade de instalacdo de um determinado software que nao
esteja na lista de softwares permitidos e que o0 mesmo seja explicitamente para
fins de trabalho, deverda ser encaminhado um oficio para GETEC solicitando
uma autorizacado para a instalacdo do devido software. Caso 0 mesmo nao
esteja licenciado, a Superintendéncia solicitante sera responsavel pelo custo de
aquisicao da licenca.



2 — A Geréncia de Tecnologia da Informagédo, homologa a instalagao,
manutencao e suporte técnico em hardware nos seguintes casos:

Para receber atendimento o usuario deverd inicialmente abrir um Help-Desk.
Todo procedimento de suporte ao usuario € realizado em loco ou via software,
e em casos de manutengao que requeira a remocgao do equipamento este sera
transportado por técnicos da GETEC e todo procedimento de manutencgéao
realizado no laboratério da geréncia.

Fica expressamente proibido a abertura, remogéo ou alteragéo das
configuragdes nos equipamentos de informatica sem a prévia autorizagao da
Gerencia de Tecnologia da Informagédo — GETEC.

Fica estabelecido que a normatizacao dos nomes dos equipamentos desta
secretaria, € de responsabilidade da GETEC e tera o seguinte padrao:

12 Por superintendéncia

2° Por gerencia

32 Por departamento (para os casos em que houver subdivisao)

42 Por sequencial numérico. Ex: SUEXGETECPROJO01

VI. Verificacao da utilizacao da Politica de Utilizacao da Rede
Para garantir as regras mencionadas acima a SEE se reserva no direito de:

a) Implantar softwares e sistemas que podem monitorar e gravar todos 0s usos
de Internet através da rede e das estagdes de trabalho da empresa;

b) Inspecionar qualquer arquivo armazenado na rede, esteja no disco local da
estacdo ou nas areas privadas da rede, visando assegurar o rigido
cumprimento desta politica;

c) Estao instalados uma série de softwares e hardwares para proteger a rede
interna e garantir a integridade dos dados e programas, incluindo um firewall,
que é a primeira, mas nao a Unica barreira entre a rede interna e a Internet;

Vil. Das Punicoes

O ndo cumprimento pelo funcionario das normas, ora estabelecidas neste
Documento ("Politicas de Utilizacado da Rede”), seja isolada ou
acumulativamente, podera ensejar, de acordo com a infragdo cometida, as
seguintes punicdes:

(A) COMUNICACAO DE DESCUMPRIMENTO;
- Sera encaminhado ao funcionario, por e-mail, comunicado informando o
descumprimento da norma, com a indicacao precisa da violagédo praticada.

- Cépia desse comunicado permanecera arquivada junto ao Departamento de
Recursos Humanos na respectiva pasta funcional do infrator.

(B) ADVERTENCIA OU SUSPENSAO;

- A pena de adverténcia ou suspensao sera aplicada, por escrito, somente nos
casos de natureza grave ou na hipdtese de reincidéncia na pratica de infragdes
de menor gravidade.

(C) DEMISSAO POR JUSTA CAUSA;

- Esté previsto no artigo 482 da Consolidacao das Leis do Trabalho, alienas "a”
a “f". Ficando a critério da administracao superior a aplicacdo da penalidade
quando cabivel.



